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im regulierten Umfeld

Es stellt sich nicht mehr die Frage, ob die Cloud
kommt oder nicht. Die Entscheidung ist langst
gefallen. Die Cloud-Anbieter haben ihre Haus-
aufgaben gemacht und die Grundlagen fiir eine
sichere Nutzung von Cloud-Diensten geschaffen.
Allerdings gibt es speziell im regulierten Umfeld
verschiedene Rahmenbedingungen, die fiir eine
konforme Umsetzung von Cloud-Strategien zwin-
gend zu beriicksichtigen sind.

Christian Mauz

Die Cloud ist als zentraler Wegbereiter der digitalen Trans-
formation auch im regulierten Umfeld breit anerkannt.
Doch die mit der Cloud-Nutzung verbundenen Heraus-
forderungen sind vielfaltig. Was muss in der Cloud-Strate-
gie bericksichtigt werden? Wie ist die Governance zu ge-
stalten? Welche Rollen, Prozesse und Richtlinien braucht
es fir eine sichere und konforme Cloud-Nutzung? Wie ist
die Cloud-Migration von Anwendungen anzugehen, die
bislang vor Ort betrieben werden — und: Was bedeutet
dies fur meine Organisation und mein Betriebsmodell?
Die gute Nachricht: Viele Hirden sind von den Vorreitern
bereits erfolgreich Uberwunden worden. Das Rad muss
also nicht neu erfunden werden. Auch die Unterstiitzung

der Cloud-Anbieter ist insbesondere aufseiten der Hyper-
scaler vorhanden. Trotzdem haben die IT-Organisationen
mit der Cloud-Transformation eine Herkulesaufgabe vor
sich. Mit unserem aktuellen Fokus méchten wir lhnen auf
lhre Reise in die Cloud ein paar Denkanstdsse mitgeben.

Spannend in diesem Kontext ist auch die grosse euro-
paische Cloud-Initiative GAIA-X, die darauf abzielt, nach
wie vor bestehende Vorbehalte gegenlber der Cloud
abzubauen. Gestartet wurde GAIA-X von Vertretern aus
Wirtschaft, Wissenschaft und Verwaltung aus Deutsch-
land und Frankreich mit dem Ziel, gemeinsam mit wei-
teren europaischen Partnern Standards und Regeln fir
eine Next-Generation-Dateninfrastruktur zu entwickeln.
GAIAX reprasentiert ein offenes, transparentes und si-
cheres digitales Okosystem, in dem Daten und Dienste
in einem vertrauenswirdigen Umfeld gesammelt, zur Ver-
figung gestellt und gemeinsam genutzt werden kénnen.
Ein zentrales Element dabei ist die Starkung der digitalen
Souveranitat und der Datensouveranitat, um den Nutzern
die vollstandige Kontrolle Gber gespeicherte und ver-
arbeitete Daten zu garantieren.

Wir winschen lhnen eine spannende Lektlre.
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eine anspruchsvolle Transformation

Im regulierten Umfeld bestehen neben den fiir alle Organisationen geltenden rechtlichen Rahmenbedin-
gungen des Gesetzgebers zusatzliche, weitergehende oder verscharfte Normen und Handlungsanweisun-
gen von Regulatoren. Diese betreffen zunehmend auch die digitalen Geschaftsprozesse und definieren die
kommerziellen und technischen Rahmenbedingungen zur Integration und Nutzung von Cloud-Services. Die
Cloud-Transformation geht daher mit Veranderungsbedarf bei der Governance einher und erfordert eine

bewusste Anpassung der Kultur.
Adrian Anderegg, Marc Raum, Thomas Vogt, Tom Schons

Zu den wichtigsten Treibern flr die zunehmende Nut-
zung von Cloud-Services — nicht nur im regulierten Um-
feld —gehoren:

Virtuelle Zusammenarbeit innerhalb der Organisatio-
nen sowie mit externen Partnern, insbesondere bei
den Kommunikations- und Kollaborationsprozessen

Rasche und automatisierte Bereitstellung von Umge-
bungen

«Capacity on Demand», um Lastspitzen flexibel abzu-
federn und nur die Nutzung zu bezahlen

Massgebliche, nicht funktionale Eigenschaften, wie
z. B. feingranulare Sicherheitsfunktionen, sowie Cy-
ber-Security- und Privacy-Fahigkeiten

Rasche Weiterentwicklung und Verfligbarkeit moder-
ner Technologie-Losungsblocke

Anbieter stellen neue Lésungen nur noch als Cloud-
Services zur Verflgung

Fokussierung der eigenen Kompetenzen auf eine
hohere Ebene der IT-Wertschépfung

Was sind die Herausforderungen,
Hindernisse und Risiken?

Der Bund hat in seinem Bericht zur «Bedarfsabklarung fir
eine «Swiss Cloud'» die unklaren Rahmenbedingungen
zur Nutzung von Public Cloud Services als grosses Hin-
dernis identifiziert. Wahrend die Finanzindustrie entspre-
chende Leitfaden und Richtlinien fir die Cloud-Nutzung
bereits erarbeitet hat, wird der Einsatz von Cloud-Diens-
ten im offentlichen Sektor oft durch Datenschutzgesetze
sowie den Straftatbestand der Amtsgeheimnisverletzung
(Art. 320 StGB) verhindert.

https://www.newsd.admin.ch/newsd/message/attachments/64462.pdf
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Abbildung 1: Kritische Hindernisse fiir die Nutzung der Cloud

Vorhandene Compliance-Richtlinien mlssen angepasst
werden, beispielsweise bei der vertraglichen Veranke-
rung des Audit-Rechts bei Sourcing-Vertragen, da dies
im Public-Cloud-Umfeld oft nur durch die Einhaltung ein-
schlagiger Zertifizierungen umsetzbar ist. Cyber-Security-
Vorgaben und -Konzepte wie das Netzwerk-Zonenkon-
zept oder die Integration vorhandener SIEM?-Prozesse
far Anwendungen in der Cloud miissen neu bewertet und
konzipiert werden. Auch die Verfigbarkeit von Cloud-
Spezialisten ist aufgrund des «War for Talents» eine He-
rausforderung. Dartber hinaus gilt es, dem Risiko des
Vendor Lock-in, also der langfristigen Abhangigkeit von
einem einzelnen Provider, Rechnung zu tragen. In der
Praxis zeigt sich, dass es viel Wissen und Disziplin braucht,
um auf der technischen Ebene Entscheidungen zu treffen,
die wirtschaftlich nachhaltige Wechselméglichkeiten auf-
rechterhalten.

Empfohlene Elemente einer Cloud-
Strategie

Eine Cloud-Strategie beinhaltet eine klare Vision und
Mission sowie ein Zielbild fir die Cloud-Transformation,
das insbesondere die organisatorischen Aspekte bezlig-
lich der Einbettung in die digitale Transformation der ge-
samten Organisation adressiert. Von zentraler Bedeutung

sind Grundsatze zur Cloud-Nutzung als richtungswei-
sende Entscheidungsgrundlagen. Des Weiteren missen
die Risiken der Cloud-Nutzung analysiert und bewer-
tet werden, unter Einbezug der Branchenempfehlungen
(z. B. Cloud-Leitfaden der Schweizerischen Bankierver-
einigung). Selbstverstandlich ist auch eine wirtschaft-
liche Betrachtung der Cloud-Nutzung wichtig, um
eine belastbare Grundlage fur die zu erwartenden Ver-
anderungen aus Sicht der gesamten [T-Organisation zu
schaffen. Weitere wesentliche Aspekte sind die Definition
der zukliinftigen Governance sowie des angestrebten
Betriebsmodells, inklusive der Ubergreifenden organi-
satorischen Rahmenbedingungen, der Bereitstellung der
noétigen Fahigkeiten und allfalliger Sourcingmodelle. Dar-
aufaufbauend miissen die groben Vorgehensschritte und
die zu involvierenden Stellen und Entscheidungsgremien
zur Evaluation und Beschaffung der Cloud-Services
geregelt werden. Zudem sind die Massnahmen flr das
Business Continuity Management (BCM) sowie die
Leitlinien fir eine mogliche Exit-Strategie aus der
Cloud heraus festzulegen. Letztendlich gilt es, die um-
zusetzenden Initiativen der Cloud-Transformation im Rah-
men einer mehrjdhrigen Roadmap zu definieren. Dies
fordert das Fuhrungsteam, da bestehende Prinzipien,
Arbeitsweisen und die Organisation angepasst werden
mussen.

2 SIEM: Security Information and Event Management
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Die Umsetzung der Cloud-Strategie

Wirempfehlen, die Operationalisierung und Verankerung
der definierten Cloud-Strategie auf mehrere Phasen mit
unterschiedlichen Schwerpunkten aufzuteilen, die inte-
gral geplant und umgesetzt werden. Basis dafur sind die
Cloud-Governance, welche die organisatorischen Rah-
menbedingungen adressiert, sowie die Ubergreifende
Cloud-Architektur. Letztere sollte die bestehende Enter-
prise-Architektur und die technologischen Abhangigkei-
ten zu bestehenden Losungsbausteinen berlicksichtigen.
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Abbildung 2: Standardstrategien fiir die Migration von Anwendungen

AWK FOKUS | Cloud

e @@ »

Besonderes Augenmerk sollte auf der Anpassung der
vorhanden |CT-Sicherheitsarchitekturen liegen. Fur die
konkrete Cloud-Migration von Anwendungen lohnt sich
ein vorgangiges Cloud Readiness Assessment zur Be-
stimmung des optimalen Zielzustands der Anwendung
und des effektiven Migrationsvorgehens. Um Risiken ein-
zugrenzen und Erfahrungen zu sammeln, bietet sich fir
die einzelnen Cloud-Migrationsvorhaben in den meisten
Fallen ein agiles beziehungsweise iteratives Vorgehen an.
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Befiahigung der Mitarbeitenden und iterative
Adaptierung der Cloud-Fahigkeiten

Cloud-Governance- und -Architekur

. Cloud-Strategie

Die Public Cloud Provider und
das regulierte Umfeld

Die Public Cloud Provider bieten in vielen Bereichen be-
reits sehr gute Rahmenbedingungen flr das regulierte
Umfeld an. Oft ist der geografische beziehungsweise
rechtliche Standort der Datenspeicherung und -verarbei-
tung entscheidend. Dieser Aspekt wird durch bereits
verflgbare oder angekindigte RZ-Standorte der Public
Cloud Provider in der Schweiz adressiert. Zusatzlich bie-
ten diese Provider eine breite Auswahl an regulations-
und industriespezifischen Zertifizierungsnachweisen an.

Attraktiv sind die extrem hohen Verfligbarkeiten sowie die
mannigfaltigen Méglichkeiten fir redundante Konfigura-
tionen der Services auf den Plattformen der Hyperscaler.
Denn hohere Service Levels bedingen keine héheren und
fixen Investitionen, da sie sich nur in den Servicekosten
niederschlagen.

Die heutigen Cloud-Plattformen stellen zunehmend bran-
chenspezifische Cloud-Services zur Verfligung, beispiels-
weise in Form von Konfigurations-Blueprints zur Erflllung
von Compliance-Anforderungen. Zudem kdnnen beste-
hende Cyber-Security-Konzepte im Rahmen der Cloud-
Transformationen substanziell weiterentwickelt und in Be-
zug auf ihre Wirksamkeit optimiert werden.

Abbildung 3:
Die Umsetzung der Cloud-Strategie

Fazit: Cloud-Services sind im regulierten
Umfeld nicht mehr wegzudenken.

Damit sich die damit verbundenen Erwartungen erflllen,
ist es jedoch wichtig, die strategischen Entscheidungen
sowie die Konzeption und Umsetzung einer Cloud-Trans-
formation im jeweiligen Kontext ausfihrlich zu betrachten
und die Rahmenbedingungen der jeweiligen Organisa-
tion zu berlcksichtigen.

Das Fundament bildet die Cloud-Strategie, die mit einem
klaren Zielbild die strategischen Grundlagen schafft. Po-
tenzielle Risiken sind frihzeitig zu adressieren. Zugleich
gilt es, klare Leitlinien zu den wirtschaftlichen und organi-
satorischen Aspekten der Cloud-Nutzung zu definieren.

In der zweiten Phase sind die Cloud-Governance und die
Cloud-Zielarchitektur zu definieren. Die Migration in die
Cloud erfolgt mit Vorteil iterativ, um die erforderlichen
Fahigkeiten sukzessive aufzubauen und die Risiken zu
beherrschen. Durch die rasante Weiterentwicklung der
Cloud-Services und -Modelle missen die definierten Rah-
menbedingungen fir die Cloud-Nutzung regelmassig
geprift und weiterentwickelt werden.

Die AWK Group unterstitzt Organisationen im regulier-
ten Umfeld gerne mit ihrer Expertise und Erfahrung, so-
wohl bei der Erarbeitung von Cloud-Strategien und ent-
sprechenden Konzeptionen wie auch bei der Umsetzung
von Cloud-Transformationen.
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Inwiefern kann GAIA-X relevant werden?

GAIA-X3 ist ein europaisches Projekt zum Aufbau einer
Dateninfrastruktur fir Europa, die nicht nur leistungs-
und wettbewerbsfahig, sondern auch sicher und ver-
trauenswurdig ist. Zurzeit wird das Projekt insbeson-
dere von Vertretern aus Wirtschaft, Wissenschaft und
Verwaltung aus Deutschland und Frankreich getragen,
steht aber auch weiteren Partnern offen, die daran teil-
nehmen mochten. Daher ist es auch fir die Schweiz
ein interessantes Vorhaben eines politischen Partners
mit weitgehend deckungsgleichen Rechtsvorstellun-
gen (z. B. EU-DSGVO).

Das Konzept von GAIAX basiert auf der obers-
ten Architekturebene auf den Elementen «Fode-
rierte Dienste», «Datenrdume» und «Services, die
Uber gemeinsam festgelegte Standards interopera-
bel sind. Jede teilnehmende Instanz kann GAIA-X-
basierende Services anbieten und konsumieren. Uber
die Standardisierung sind dabei sowohl die tech-
nologischen Grundlagen klar definiert als auch die
einzuhaltenden Glteklassen (Qualitatskriterien der
Services) einheitlich implementiert. Uber dieses Kon-

zept wird bei der Nutzung von Cloud Services im We-
sentlichen die Abhangigkeit von einzelnen Anbietern
beziehungsweise Cloud-Providern mitigiert.

Datenraume
Standards

Foderierte Dienste O

Abbildung 4: Das Konzept von GAIA-X

Selbst wenn GAIA-X heute noch wenig konkret Nutz-
bares anbietet, kdnnte die Initiative mit diesen Ansat-
zen mittelfristig fur regulierte Organisationen einen
wichtigen Beitrag leisten. Entsprechend lohnt es sich,
die Entwicklungen hier genau weiterzuverfolgen und
eine Partizipation zu prifen.

3 https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
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Erfillung hoher Cyber-Security-Standards in der Cloud

Die Cloud bietet Unternehmen die Chance, ihre Cyber
Security Standards zu erhdhen und bei der Migration
konsequent von Anfang an umzusetzen. Besonders
far KMU drfte der Wechsel in eine Cloud-Umgebung
mit deutlichen Sicherheitsgewinnen gegenuber ihrer
bestehenden On-Premise-Infrastruktur einhergehen,
da sie von standardisierten Security Features und dem
technischen Fortschritt der Provider gegentiiber gros-
sen Unternehmen Uberproportional profitieren.

Unabhéngig von der Unternehmensgrésse gilt es
zur sicheren Ausgestaltung und Nutzung von Cloud-
Lésungen allerdings, einige zentrale Punkte zu be-
achten. Vorgangig zur Migration in die Cloud sollte
eine detaillierte (Cyber-)Risikoanalyse vorgenommen
werden, die alle relevanten Stakeholder innerhalb des
Unternehmens involviert. Dem Risikoappetit entspre-
chende, mitigierende Massnahmen kdénnen damit
frihzeitig definiert, in entsprechende (Sicherheits-)
Konzepte einfliessen und anschliessend umgesetzt
werden. Selbstverstandlich darf dabei eine kontinuier-
liche weitere Beobachtung der identifizierten Risiken
nicht ignoriert werden.

Zu den grossten Schwierigkeiten aus Security-Sicht
gehért die Nutzung von hybriden Cloud-Modellen,
die sich in den kommenden Jahren als Normalzustand
etablieren wird. Nur wenige Unternehmen werden
vollumfanglich in eine einzelne Cloud migrieren. Die
meisten werden einen Teil ihrer Anwendungen wei-
terhin vor Ort betreiben oder sogar in verschiedene
Clouds migrieren. Die Sicherheit der Gesamtldsung

ist daher elementar mit den (Sicherheits-)Architektur-
konzepten und deren Umsetzung verbunden. Das
«Shared Responsibility Model», das Anbieter und
Nutzer von Cloud-Lésungen zur klaren Abgrenzung
der Verantwortlichkeiten zwingt, verursacht jedoch
bei Cloud-Neulingen oftmals Konfusion, gefolgt von
einer unklaren Auslegung der Verantwortlichkeiten
und damit letztlich von (unbewussten) Sicherheitsli-
cken. Zusatzlich werden insbesondere das Identity &
Access Management (IAM) sowie die Integration di-
verser Cloud-ldentitaten und deren Berechtigungsver-
waltung, zunehmend komplexer und setzen dedizier-
tes Know-how voraus. |AM und Security-Architektur
werden damit zu einem zentralen Baustein in der Absi-
cherung von Cloud-Lésungen. Abschliessend missen
auch klassische Security-Aspekte detailliert betrachtet
werden, beispielsweise das Security Event Monitoring
und die Threat Detection, welche durch die dezentra-
len Strukturen hybrider Cloud-Modelle vor ganz neue
Herausforderungen gestellt werden. Umso wichtiger
ist es, Fragestellungen wie: «Wo werden welche Logs
kurzfristig / dauerhaft gespeichert? Wie stelle ich
sicher, dass mein SIEM ein holistisches Gesamtbild
hat? Wie schitze ich die Vielzahl von (API-)Schnittstel-
len méglichst effizient?», sollten deshalb bereits im
Vorfeld klar beantwortet sein.

Es empfiehlt sich daher, grundsatzlich auf etablierte
Standards, Vorgehensweisen und Best Practices zu
setzen, wie beispielswiese diejenigen der Cloud Se-
curity Alliance (CSA).
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in mancher Hinsicht eine Herausforderung

In der Finanzindustrie gelten strenge regulatorische, Compliance- und Risikovorgaben fiir die Umsetzung
technischer und organisatorischer Vorhaben. Aufgrund des Schweizer Bankgeheimnisses wurde bis dato
zumeist an einem Datenstandort innerhalb der Schweiz festgehalten, wahrend ein Outsourcing ins Ausland
als nicht durchfiihrbar galt. Mangels Verfiigbarkeit von Public-Cloud-Anbietern auf Schweizer Boden ver-
blieb einzig die Option eines klassischen Hostings mit Schweizer Anbietern. Der Aufbau von Cloud-Rechen-
zentren in der Schweiz hat diesen Trend jedoch durchbrochen und den Markt zu Gunsten von auslandischen
Public-Cloud-Anbietern verandert. Dies insbesondere aufgrund der Zusage der Anbieter, auf eine Daten-

haltung in der Schweiz zu setzen.
Adrian Anderegg, Tom Schons

Als federfihrende Aufsichtsbehérde hat die FINMA be-
reits 2017 das Rundschreiben «2018/3 Outsourcing»
verdffentlicht und dieses im Winter 2020 Uberarbeitet.
Das Rundschreiben regelt nicht nur das angemessene
Rahmenwerk fir ein klassisches Outsourcing zu IT-Dienst-
leistern, sondern hat auch entscheidende Auswirkungen
auf die Nutzung von Public Clouds. Da die korrekte Ausle-
gung einzelner Paragrafen in Bezug auf Cloud Computing
vielfach nicht trivial ist, hat die Schweizerische Bankierver-
einigung im Sommer 2020 einen «Cloud-Leitfaden» mit
Best Practices veroéffentlicht. Doch dem Leitfaden fehlt
es nicht nur an Konkretisierungen in Bezug auf einzelne
Cloud-Lésungen, sondern auch an technischen und or-
ganisatorischen Handlungs- und Umsetzungsempfehlun-
gen. Die bestehenden Licken mussen die Institute und
ihre Dienstleister in eigener Regie schliessen.

Zentrale Aspekte und Stolpersteine
in der Umsetzung von Public Cloud
Lésungen

Die Auslegeordnung, welche Funktionen und Daten
ein Institut in die Cloud verlagert, hat signifikante Aus-
wirkungen auf die Anwendbarkeit des «wesentlichen»
oder «nicht wesentlichen» Outsourcings. Die korrekte
Triage gemass Rundschreiben 2018/3 ist an dieser Stelle
elementar. Risikobehaftet ist in der Praxis primar die Aus-
legung als «nicht wesentliches Outsourcing», das durch
den kontinuierlichen Ausbau von Cloud-Lésungen mit
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der Zeit zu einem «wesentlichen Outsourcing» mutiert.
Institute, die ihre Cloud-Vorhaben zunachst parkieren,
sollten besonderes Augenmerk auf das erhdhte Risiko
einer «Schatten-IT» legen, die beispielsweise durch die
vergleichsweise einfache Bereitstellung und Nutzung von
SaaS-Lésungen abseits zentraler [T-Strukturen befeuert
wird.

Mit dem Aufbau von Schweizer Cloud-Rechenzentren tre-
ten die grossen Anbieter den Zweiflern an der Datenho-
heit und -souveranitat auslandischer Cloud-Anbieter infol-
ge des US CLOUD Act und der nachgelagerten Schrems
Urteile entgegen. In der Praxis wird aber weiterhin vor-
sichtig gehandelt, da vereinzelte Services und Features
nach wie vor von den globalen Datenzentren erbracht
werden. Im Zweifelsfall sind die Daten «at rest» in einem
Schweizer Datenzentrum, «in transit» jedoch kurzfristig in
der EU oder sogar in den USA gewesen. Neue Funktio-
nalitaten und Services werden in Schweizer Datenzentren
zudem haufig nachtraglich eingefihrt. Besonderes Au-
genmerk erfordern auch die Business Continuity und das
Disaster Recovery Failback, denn die grossen Hyperscaler
sichern ihre Clouds mit mehrfachen Redundanzen ab, zu-
meist Uber Landergrenzen hinweg. Entsprechend ist es
ratsam, vorgangig genau zu prifen, aus welchem Land
die genutzten Services und Funktionalitaten im Normalfall
und im Notfall bereitgestellt werden. Die gewonnenen
Erkenntnisse sind in der Risikobetrachtung entsprechend
zu bericksichtigen. Im Kontext des US CLOUD Act spielt
auch die Thematik des «lawful access» eine zentrale Rolle.
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Dieses Risiko hat jedoch, gemass der &ffentlich verfigba-
ren Datenquellen und der Anbieter, die sich der Spreng-
kraft eines solchen Eingriffs bewusst sind, eine geringe
Eintrittswahrscheinlichkeit und Iasst sich mit technischen,
organisatorischen und vertraglichen Massnahmen auf ein
verninftiges Mass reduzieren.

Esist erfolgskritisch, dass eine strategische Entscheidung,
personenbezogene Daten, Kunden- oder Geschafts-
daten zu einem Cloud Provider auszulagern, auf einer so-
liden Grundlage erfolgt. Hierzu empfiehlt sich folgendes
Vorgehen:

1. Erstellung einer fundierten Risikoanalyse, die sowohl
das Institut und den Provider als auch die genutzten
Services und Features miteinbezieht

Anpassung gemass
Risikoappetit

Fundierte
Risikoanalyse

1

BREAKOUT 1

2. Abbildung der Risiken anhand des Risikoappetits der
Geschaftsleitung

3. ldentifizierung und Umsetzung der erforderlichen
technischen, organisatorischen und vertraglichen
Massnahmen

4. Kontinuierliche Uberwachung der identifizierten Risi-

ken und Definition von wirkungsvollen Gegenmass-
nahmen

Kontinuierliche
Uberwachung

Umsetzung
technischer,
organisatorischer,
vertraglicher
Massnahmen

Abbildung 5: Umsetzung von Public Cloud Lésungen
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Far Finanzinstitute spielt zudem die bestehende [T-In-
frastruktur-Landschaft eine wichtige Rolle. Die zentralen
Kernsysteme in Banken und Versicherungen laufen viel-
fach auf ganz spezifischer Hardware, wie beispielsweise
auf Mainframes. Da sich insbesondere solche Systeme
schlecht virtualisieren lassen, kommt eine Cloud-Migra-
tion dieser Server vorerst nicht infrage. Zusatzlich sind die
Stabilitdt und Verfligbarkeit dieser Systeme von hochster
Prioritat. Moderne Konzepte wie Continuous-Deploy-
ment kommen bei Kernsystemen bisher nicht zum Ein-
satz, da selbst kleine Softwarefehler immense Auswirkun-
gen haben koénnen. Zum Zeitpunkt des Roll-outs muss
die Maturitat bereits sehr hoch sein, ein «Minimal Viable
Product (MVP)» bringt in diesem Kontext haufig nicht die
noétige Reife fur einen produktiven Einsatz.

Dies hat zur Folge, dass Finanzinstitute weiterhin mit einer
Two-Speed-IT unterwegs sind: mit Mainframes und eher
langsamen, quartalsweisen Release-Zyklen. Die typischen
Vorteile einer SaaS-Losung lassen sich daher nur schlecht
nutzen. Entsprechend muss die Architektur der Kernan-
wendungen vor einer Cloud-Migration neu definiert wer-
den. Viele Banken und Versicherungen sowie auch deren
Softwareanbieter stehen hier noch ganz am Anfang. Auf
deranderen Seite der Two-Speed-IT stehen Portale, Apps
oder auch Analytics-Anwendungen. Gerade hier zeigen
sich die Vorteile der Cloud auch im Finanzumfeld. Neue
Technologien wie beispielsweise kinstliche Intelligenz
sind ohne grosse Investitionen in eigene Hard- oder Soft-
ware mdglich. Die Analyse von grossen Datenmengen in
Echtzeit mithilfe von Cloud-Rechenleistung ermoglicht
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innovative Beratungsdienstleistungen fir Kunden oder
die Automatisierung von komplexen Compliance- und
Risk-Prozessen. Auch die Entwicklung und das Testen von
neuen Applikationen ist damit schneller und effizienter
moglich. Last- und Performance-Tests lassen sich mit tem-
poraren Cloud-Ressourcen kostenglnstig durchfihren.
Flexibilitat und Agilitat reduzieren die Time-to-Market.

Die Cloud eignet sich im Finanzumfeld primar fir Themen,
die agile und kurzlebige Entwicklungen ermdglichen,
wahrend die vom Institut selbst betriebenen Kernsysteme
auf der eigenen Infrastruktur verbleiben. Bei komplexen
Backoffice-Anwendungen, mit denen sich ein Institut we-
nig differenzieren kann, ist jedoch ein Trend zum Outsour-
cing und zum Einsatz von SaaS-Applikationen zu beob-
achten. Dazu zéhlen beispielsweise CRM, Accounting/
Rechnungswesen oder Office-Anwendungen. Vorausset-
zungen dafir sind modulare Systeme, auf denen einzelne
Komponenten rasch weiterentwickelt werden kdnnen,
ohne die Stabilitat des ganzen Systems zu geféhrden. Von
zentraler Bedeutung sind ferner Cloud-taugliche Schnitt-
stellen, um die Umsysteme zu verbinden.

Fazit: Public Clouds kénnen im Finanz-
umfeld verstarkt eingesetzt werden.

Aus regulatorischer Sicht ist ein entsprechender Rahmen
gesetzt und anhand der RisikoUberlegungen kénnen Ge-
genmassnahmen festgelegt werden, welche die damit
verbundenen Risiken tragbar machen. Wichtig ist, die
Entscheidung flr oder gegen ein spezifisches Cloud-
Outsourcing mit entsprechender Sorgfalt zu prifen, mit
einem angemessenen Risikoentscheid zu dokumentieren
und die Umsetzung auf Basis adaquater Massnahmen be-
wusst zu vollziehen. Dies gelingt am besten, wenn unter
den relevanten Vertretern aus Business, IT, Risk, Com-
pliance und Legal innerhalb des Instituts ein gemeinsa-
mes Verstandnis der Cloud-Zukunft herrscht.

Die «Early Adopters» unter den Schweizer Finanzinstitu-
ten befinden sich bereits heute in der Betriebsphase, vie-
le weitere in der strategischen Entscheidungsphase oder
in konzeptionellen Uberlegungen. Damit zeigt sich, dass
die Vorteile von Public-Cloud-Umgebungen von Schwei-
zer Finanzinstituten zunehmend anerkannt und genutzt
werden. Institute, die diesen Technologie- und Innova-
tionssprung nicht schaffen, werden mittel- bis langfristig
das Nachsehen haben.
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Ein Interview mit Richard Hess

Wie wiirden Sie Ihre Rolle bei der Schweizerischen
Bankiervereinigung, kurz SBVg, beschreiben?

Richard Hess: Seit Juli 2020 darf ich die Leitung des Be-
reichs Digitalisierung verantworten. Auf jeden Fall wirde
ich diese Rolle als vielseitig, interdisziplinar und berei-
chernd bezeichnen. Es vergeht kaum ein Tag, an dem ich
nicht einen Aha-Moment erlebe und etwas Neues dazu-
lernen darf. Im Fokus unserer Arbeiten stehen Fragestel-
lungen und Herausforderungen, die sich im Kontext der
Digitalisierung an der Schnittstelle von Technologie und
Regulierung flr die Finanzwirtschaft ergeben. Hierfir er-
arbeiten wir gemeinsam mit unseren Mitgliedern die not-
wendigen Grundlagen und Ldsungsansatze, indem wir
die richtigen Fragen stellen, die richtigen Experten zu-
sammenbringen und die Koordination der entsprechen-
den Arbeiten in den Gremien Ubernehmen. In diesem
Kontext Gbernehmen wir auch die Rolle als Bindeglied
zwischen Finanzindustrie, Behérden und weiteren wichti-
gen Stakeholdern, wie beispielsweise grésseren Techno-
logieunternehmen.

Erfahrungsgemass lassen sich aber viele der aufkommen-
den Fragestellungen nicht immer im klassischen Schema
«Problem-Lésung» angehen. Oftmals geht es auch dar-
um, die Opportunitaten einzelner Trends fir den Finanz-
platz friihzeitig zu erkennen und diese aus Branchensicht
aktiv zu begleiten, ohne immer eine konkrete Losung
fir ein spezifisches Problem anzugehen. Beispiele sind
Open Finance oder auch die Tokenisierung von Vermo-
genswerten. Das verbindende Ziel all dieser Aufgaben ist,
dass unsere Mitglieder optimale Rahmenbedingungen in
der Schweiz vorfinden, indem wir unternehmerische Frei-
raume schaffen und Innovation ermoéglichen.

Zurzeit setzen wir uns dabei vor allem mit den Chancen
und Herausforderungen von Open Finance, verantwor-
tungsvoller Kunstlicher Intelligenz, elektronischer Iden-
titat, digitalen Wahrungen (CBDC) oder auch Digitalen
Vermagenswerten (Digital Assets) und DLT auseinander.
Auch die verschiedenen regulatorischen Aspekte bei der
Nutzung von Public-Cloud-Dienstleistungen durch Ban-

«Eine Welt ohne Risiko gibt es nicht.
Deshalb ist die Versachlichung der
Cloud-Diskussion fur mich von zen-
traler Bedeutung.»

Richard Hess, Leiter Digitalisierung bei der SBVg

ken sind in unserem Fokus. Wir haben als SBVg bereits
2019 einen entsprechenden Leitfaden fir unsere Mitglie-
der veroffentlicht.

Was sind aus lhrer Sicht die Trends fiir die Nutzung
von Cloud-Services?

RH: Eine kirzlich veréffentlichte Studie der SBVg zu den
«Perspektiven zur Zukunft des Schweizer Banking» hat
klar ergeben, dass Cloud Computing zu den Schlissel-
ressourcen der Zukunft gehért. Die Banken wollen Cloud-
Services einsetzen und erkennen den daraus resultieren-
den Nutzen.

Gemass den Erkenntnissen aus der Studie ist die Cloud-
Journey im Finanzsektor zurzeit noch stark auf Infrastruktur
fokussiert (Infrastructure-as-a-Service, 1aaS), wahrend die
Geschéaftsfahigkeit, Applikationen, Middleware, Daten-
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banken und Entwicklungsplattformen sehr oft weiterhin
in der Bank betrieben werden. Der Blick in die Zukunft
zeigt jedoch, dass Platform-as-a-Service (PaaS) und Soft-
ware-as-a-Service (SaaS) stark an Bedeutung gewinnen
werden. Auch Banking-as-a-Service (BaaS) wird schon
aktiv gehandhabt. Die Studie des Bundes zur «Bedarfsab-
klarung Swiss Cloud» ist in diesem Kontext sehr hilfreich,
da sie diesen Trend bereits quantifizieren konnte.

Im Office-Bereich haben die Banken, z. B. aufgrund der
zunehmenden Nutzung von Kollaborationstools wie
Microsoft Teams, bereits einige Touchpoints mit der
Public Cloud. Interessant wird es aber vor allem dann,
wenn Banken ganze Workloads aus ihren Geschaftsberei-
chen in die Public Cloud migrieren.

Nicht zuletzt haben auch die Aktivitaten von globalen
Hyperscalern wie Microsoft und Google, die seit 2018
auch in der Schweiz eigene Datenzentren unterhalten,
dazu beigetragen, dass sich Banken starker mit dem
Thema Cloud auseinandersetzen.

Was sind die zugrundeliegenden Treiber fiir die
zunehmende Nutzung von Cloud-Services?

RH: Hier erachte ich insbesondere das Marktumfeld und
die sich wandelnden Kundenbedrfnisse als wesentliche
Treiber. Smartphones sind ja nicht mehr aus unserem All-
tag wegzudenken. Gleichzeitig verandern neue Mitbe-
werber und Challenger-Banken die Erwartungshaltung
der Kundinnen und Kunden an Finanzdienstleistungen.
Schnell, einfach und sicher ist hier die Devise. Um in
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diesem Wettbewerb mithalten zu kénnen, ist eine kurze
Time-to-Market erfolgsentscheidend. Dies stellt fur viele
Banken mit alteren Legacy-Systemen eine Herausforde-
rung dar. Vor diesem Hintergrund kann die Cloud die
Banken befahigen, die sich wandelnden Kundenbedrf-
nisse noch besser zu erfillen und wird damit zu einem
Enabler flr innovative Geschéaftsmodelle. Zudem sind vie-
le der neuen Technologien nur Gber eine Cloud sinnvoll
nutzbar. Nicht zuletzt hat auch die Corona-Pandemie die
Nachfrage der Banken nach Cloud-Dienstleistungen wei-
ter beschleunigt, da beispielsweise die meisten virtuellen
Kollaborationstools nur aus der Cloud als SaaS verflghbar
sind.

Wie gestalten sich die Rechtslage und die regula-
torischen Rahmenbedingungen in Bezug auf die
Cloud-Nutzung?

RH: Das ist sicherlich die Kernfrage fir uns. Grundsatz-
lich bietet das herrschende Prinzip der technologie-
neutralen und prinzipienbasierten Regulierung in der
Schweiz genlgend Flexibilitat, um Cloud-Dienstleistun-
gen im bestehenden Rahmen zu nutzen. Dies bedingt
aber eine konkrete Interpretation geltender rechtlicher
und regulatorischer Anforderungen im Cloud-Kontext.
Mit unserem Cloud-Leitfaden haben wir hierzu eine Rei-
he von Empfehlungen ausgearbeitet. In diesem Sinne ist
die aktuelle Rechtsgrundlage aus unserer Sicht verstand-
lich und ausreichend praktikabel. Es gibt aber weiterhin
noch nicht vollstandig geldste Punkte. Beispielsweise ist
der Umgang mit der Datenherausgabepflicht der Cloud
Provider an Diritte basierend auf dem US CLOUD Act nach
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wie vor eine umstrittene Frage ohne abschliessende Ant-
wort—auch unter Fachleuten. Ein weiterer wichtiger Punkt
im Hinblick auf das Risikomanagement ist das Schrems |I-
Urteil. In der Konsequenz mussen die Banken ihren Cloud
Provider sowie dessen Subunternehmer nicht nur ken-
nen, sondern auch genau wissen, wohin die Daten flies-
sen, wo ihre Daten aufbewahrt werden und wer auf diese
zu welchem Zweck zugreifen und diese gegebenenfalls
bearbeiten kann.

Wie ist das Feedback Ihrer Mitglieder zum Cloud-
Leitfaden?

RH: Der Leitfaden wird nach unserem Wissen von vielen
Mitgliedern als hilfreich angesehen und bei der eigenen
Umsetzung von Cloud-Strategien als Hilfestellung heran-
gezogen. Wir héren von unseren Mitgliedern auch, dass
mithilfe des Leitfadens die Diskussionen innerhalb der
Institute und mit den Cloud-Anbietern sofort auf die zen-
tralen Themen fokussiert werden kénnen. Das ist erfreu-
lich, denn genau dafir haben wir ihn auch verfasst. Nach
meiner Einschatzung hat er auch dazu beigetragen, das
Dogma «Nein zur Public Cloud» aus der Welt zu schaffen
oder zumindest zu relativieren und die Cloud-Diskussion
zu versachlichen.

Gegenstand des Leitfadens sind Empfehlungen, welche
bei Beschaffung und beim Einsatz von Cloud-Dienstleis-
tungen durch Banken und die Cloud-Anbieter herange-
zogen werden kénnen. Insgesamt werden vier Bereiche
beleuchtet: Hilfestellungen zur Datenbearbeitung, fir die
Zusammenarbeit mit Subunternehmern, fir Audits sowie
far den Umgang mit Datenherausgabeanordnungen von
internationalen Behdrden. Insbesondere werden Emp-
fehlungen zu technischen, organisatorischen und vertrag-
lichen Massnahmen mit Blick auf den Datenschutz und die
Einhaltung des Bankgeheimnisses in der Cloud gegeben.

Was sind aus lhrer Sicht die gréssten Herausforde-
rungen in Bezug auf Cyber Security & Privacy bei
der Cloud-Adaptierung?

RH: Klar ist, dass die Bedeutung von Cyber Security — bei-
spielsweise auch im Kontext von Open Banking und dem
damit verbundenen verstarkten Austausch von Daten mit
Dritten — laufend an Bedeutung gewinnt. Auf Branchen-
ebene adressieren wir das Thema, indem wir beim Auf-
bau eines Kompetenzzentrums fir Cybersicherheit ge-
meinsam mit dem Bund mitwirken.

Weiter sind im Cloud-Kontext vor allem der Ort der Da-
tenspeicherung sowie die Datensouveranitat zentral. Das
heisst: Wie behalte ich die Hoheit tiber meine Daten und
welche Mittel habe ich, um meine diesbezlglichen Rech-
te durchzusetzen? Transparenz ist in diesem Kontext ein
wichtiger Aspekt.

Wie schatzen Sie die Verfiigbarkeit und Entwick-
lung der benétigten Fahigkeiten Ihrer Mitglieder in
Bezug auf die Umsetzung von Cloud-Vorhaben ein?

RH: Das hangt davon ab, von welchen Instituten wir
sprechen. Banken werden bekanntlich mehr und mehr
zu Technologieunternenmen. Der Trend geht gemass
vielen Fachleuten dahin, dass Bankenmitarbeitende in
Zukunft mehr Technologie-Skills besitzen und umgekehrt
IT-Mitarbeitende mehr vom Business verstehen mussen.
Der «War for Talents» fUr spezifische IT-Skills, gerade im
Cloud-Bereich, ist daher sicherlich auch im Finanzbereich
spUrbar. Hier stehen die Banken in direktem Wettbewerb
mit Technologieunternehmen und mussen sich entspre-
chend positionieren, um als Arbeitgeber attraktiv zu blei-
ben. Gerade flr kleinere und mittlere Banken kénnte es
eine grossere Herausforderung darstellen, eine eigene
IT-Organisation zu unterhalten, die mit allen rechtlichen,
risikobasierten und technischen Fragestellungen Schritt
halten kann. Eine mdgliche Stossrichtung waren Koope-
rationen mit Drittanbietern und die Aufsplittung der Wert-
schopfungskette. Hier sind wir bestrebt, unsere Mitglie-
der bei der Aus- und Weiterbildung ihrer Mitarbeitenden
bestmdglich zu unterstitzen, beispielsweise durch die
Kooperation mit ausgesuchten Weiterbildungsplattfor-
men.

Wo sehen Sie zusatzliches Potenzial durch die
Cloud-Adaptierung?

RH: Ein starkes Argument fir die Nutzung der Cloud sind
die Themen Kinstliche Intelligenz (KI) und Machine Lear-
ning (ML). Der Einsatz von Kl und ML bietet den Banken
vollig neue Maglichkeiten, grosse und qualitativ hoch-
wertige Datenmengen aufzubereiten und bereitzustellen.
Hinzu kommen die «On-Demand» verfigbare Computing
Power, die direkt von den Hyperscalern bezogen werden
kdnnen — beispielsweise flir das Transaction Monitoring
oder flr die Fraud Detection. Nicht zuletzt spielen auch
Sicherheitsaspekte eine wesentliche Rolle, wieso sich
Banken flr einen Gang in die Cloud entscheiden.
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Was sind aus lhrer Erfahrung die relevanten Ele-
mente einer Cloud-Strategie in Ihrer Organisation/
Branche?

RH: Hier gilt es, zwischen inlandorientierten und globa-
len Banken zu differenzieren. Beide haben unterschiedli-
che Ausgangslagen und Bedrfnisse. Banken, die auf den
inlandischen Markt fokussieren, sind eher an lokalen An-
bietern aus der Schweiz interessiert und haben weniger
komplexe Strategien. Globale Banken hingegen setzen
sich mit dem Thema erfahrungsgemass viel umfassender
auseinander. Haufig werden Cloud-Strategien in diesem
Umfeld auch vom Mutterhaus definiert und in den einzel-
nen Landern ausgerollt.

Die Frage, die unabhangig von der Grosse der Bank im-
mer wieder diskutiert wird, lautet: Ist Cloud ein IT- oder
ein Business-Thema? Aus meiner Sicht muss die Cloud-
Transformation zwingend als strategisches Projekt gese-
hen und auf Geschéaftsleitungsebene diskutiert werden.
Entscheidungen fir oder gegen die Cloud sowie der
Risikoappetit sind auf dieser Ebene zu treffen.

Far die Umsetzung ist es aus Gesprachen mit Banken-
vertretern wichtig, dass der Grundsatz «Cloud First» den
Transformationsprozess begleitet, der sich in der Regel
Uber mehrere Jahre entlang des [T-Lifecycles erstreckt.
Zusatzlich braucht es eine klare Vision und Grundsatze
sowie ein kritisches Hinterfragen im Falle von Abweichun-
gen von diesem Grundsatz. Auch die organisatorischen
Auswirkungen der Cloud-Migrationen sind nicht zu ver-
nachlassigen und unbedingt zu berlcksichtigen.
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Ein unabdingbarer Punkt fur die Cloud-Strategie, gerade
im Finanzsektor, sind aus meiner Sicht auch regulatorische
Aspekte. Hier geht es wie erwahnt darum, dass bereits im
Rahmen der Strategieentwicklung alle Fragen in Bezug
auf den Cloud-Anbieter und dessen Subunternehmer be-
antwortet werden sollten. Auch eine klare Antwort auf die
Frage «Wer kann wann, wie und zu welchem Zweck auf
welche Daten zugreifen?», ist aus Risikosicht unerlasslich.
Eine Provider-Entscheidung sollte erst dann gefallt wer-
den, wenn alle genannten Punkte geklart sind.

Gibt es sonst noch etwas, das Sie unseren Leser*-
innen gerne mit auf den Weg geben méchten?

RH: Eine Welt ohne Risiko gibt es nicht. Deshalb erachten
wir die Versachlichung der Cloud-Diskussion als wichtig.
Denn dieser Schritt bedeutet keinesfalls, dass sich eine
Organisation von einer «Zero-Risks-Welt hin zu einem
Hochrisiko-Umfeld bewegt. Eine Vielzahl von Risiken exis-
tieren auch bereits fir Applikationen, die vor Ort in eige-
nen Rechenzentren betrieben werden. Was es braucht, ist
einen risikobasierten Zugang zu den relevanten Fragestel-
lungen rund um die Cloud. Banken, die alle potenziellen
Risiken sorgfaltig abwagen, bietet die Cloud eine grosse
Chance, ihre Innovations- und Wettbewerbsfahigkeit zu
steigern.

Unsere Ambition ist es, sicherzustellen, dass alle Banken,
die in die Public Cloud wollen, dies auch kénnen. Dabei
sind wir sehr gespannt, wohin die Reise in den nachsten
Jahren gehen wird. Schliesslich bewegen wir uns hier in
einem sehr dynamischen und sich rasch entwickelnden
Umfeld, das nicht nur technische und regulatorische
Fragen aufwirft, sondern in letzter Instanz auch geopoli-
tische, die es zu berlcksichtigen und zu diskutieren gilt.
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ein dringendes Gebot mit viel Potenzial

Der offentliche Sektor umfasst Organisationen iiber alle foderalen Stufen, insbesondere die 6ffentliche Ver-
waltung, die Bildung und Forschung, Sicherheitsorganisationen sowie éffentliche Energieversorger, Trans-
port- und Logistikunternehmen. Mit seiner Grosse konnte dieser Sektor ein Schwergewicht der Cloud-Trans-
formation werden. Doch zurzeit ist die Nutzung noch gering.

Marc Raum, Thomas Vogt

Far den offentlichen Sektor gilt das in der Bundesverfas-
sung (BV) verankerte Legalitatsprinzip, das fur staatliches
Handeln formalrechtliche Grundlagen fordert (Art. 5
Abs. 1 BV). Dabei nehmen im Wesentlichen die Parlamen-
te und im gesetzten Vollzugsrahmen die Verwaltung in
Eigenverantwortung die Rolle des Regulators wahr. Damit
sind grundsatzlich viele Vorgaben auf Basis von Gesetzen
und Verordnungen vorhanden. lhre konkrete Auslegung
in Bezug auf die Moglichkeiten und Einschrankungen der
Cloud-Nutzung ist jedoch selten eindeutig. Die offentli-
chen Aufsichtsorgane, z. B. fir den Datenschutz, verwei-
sen zwar auf die Risiken, bieten aber selbst keine Lésungs-
ansatze an.

Der Einsatz von Cloud-Services ist fir den o6ffentlichen
Sektor auch ein politisches Thema, insbesondere unter
dem Aspekt der Datensouveranitat im internationalen
Kontext. Damit hat sich die Schweizer Regierung unter
anderem mit ihrer «Swiss Cloud»-Machbarkeitsstudie im
Jahr 2020 auseinandergesetzt. Diese ergab, dass kein
oder nur ein sehr geringer Bedarfan einer eigenen, durch
den Bund betriebenen Cloud-Infrastruktur vorhanden ist,
aber ein grosser Bedarf an klaren Rahmenbedingungen
zur Nutzung von kommerziellen Cloud-Services existiert.
Fur die Schaffung dieser Rahmenbedingungen sieht die
Bedarfserhebung einerseits die 6ffentlichen Organe so-
wie insbesondere die Branchenverbande und die ent-
sprechenden Regulatoren in der Pflicht.

Die offentliche Hand hat es bislang verpasst, regulatori-
sche Klarheit zur Nutzung von Public-Cloud-Services zu
schaffen. In Zusammenarbeit mit den Branchenverban-
den kénnten jedoch problemlos praxistaugliche Hilfsmit-
tel und Angebote entstehen.

Trends und Treiber fiir die Cloud-
Nutzung im éffentlichen Sektor

Die Cloud-Nutzung ist fir den offentlichen Sektor insbe-
sondere in Anwendungsbereichen interessant, wo die
Cloud-Fahigkeiten einen direkten Mehrwert erbringen
und die Rahmenbedingungen bezilglich Datenhaltung
und -verarbeitung fur die Cloud-Nutzung klar definierbar
sind. Hierzu gehéren beispielsweise:

Portale und Anwendungen (beziehungsweise Mobi-
le-Apps) fur die direkte Bereitstellung von Dienstleis-
tungen fur die Bevolkerung und private Unternehmen

Anwendungen mit einem unstetigen Ressourcenbe-
darf, die rasch skalierbar sein missen

Services, die einen Datenaustausch mit externen Sta-
keholdern beinhalten beziehungsweise ermdglichen
sollen (z. B. Open Government Data Services)

Spezifische Anwendungen, die Fahigkeiten bereit-
stellen, die einer konstanten technologischen Wei-
terentwicklung unterworfen sind, wie beispielsweise
Services in den Bereichen Data Analytics, Machine
Learning oder Atrtificial Intelligence

Konkrete Beispiele fiir die Nutzung von Public Cloud
Services im offentlichen Sektor sind die Verwaltung und
Bereitstellung der Schweizer Landestopografie-Karten
durch swisstopo, die Covid-Tracing-App des Bundesamts
fur Gesundheit BAG, die Test- und Entwicklungslésungen
zur agilen Entwicklung sowie die Nutzung von Cloud-Lé-
sungen in der internen und organisationsibergreifenden
Kommunikation und Kollaboration in vielen offentlichen
Verwaltungen.
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«Death by a thousand cuts»

Der Weg zur Nutzung von Cloud-Lésungen durch die
offentliche Hand ist in der Regel sehr steinig. Neben
den auch politisch ungeklarten Rahmenbedingungen
zur Nutzung von Cloud-Services im &ffentlichen Sektor,
insbesondere bei der Informationssicherheit und beim
Datenschutz, muss hierzu eine hohe Hirde Uberwunden
werden. Das 6ffentliche Beschaffungswesen fordert rasch
eine Ausschreibung mit neuen Vertragen fir die Leistun-
gen, die damit bereits ein sehr prazises Verstandnis des
kinftigen Betriebsmodells, der Compliance-Anforderun-
gen und des Bedarfs erfordert. Dies wiederum setzt rei-
fe Architekturgrundlagen voraus, speziell im Bereich der
Integration, der Netzwerke und der Sicherheitssysteme,
damit die Public Cloud Services auch effektiv genutzt wer-
den kdnnen. An diesen Voraussetzungen scheitern viele
kleinere Stellen.

Dieser kleinteilige, fragmentierte Ansatz fihrt dazu, dass
einzelne Stellen kaum die Wirtschaftlichkeitsschwelle er-
reichen, um sich intern die erforderliche Finanzierung zu
sichern. Doch die Situation bessert sich. Mit der SBB, der
Post und der Bundesverwaltung haben sich drei grosse
Organisationen entschieden, Public Cloud Services zu
beschaffen. Diese Erfahrungen werden sich als wertvoll
erweisen, da es nun Vorbilder gibt, wie man es macht.
Gleichwohl braucht es ein strategisch abgestimmtes
Vorgehen, um den Nutzen von Cloud Services zu er-
schliessen.

Mégliches Zielbild fiir die Cloud-
Nutzung im 6ffentlichen Sektor

Als Basis fir eine sichere, regelkonforme und effiziente
Nutzung von Cloud Services bendtigen Organisationen
des offentlichen Sektors eine politisch belastbare und
breit abgestitzte Organisationsentwicklung mit strategi-
schen Prinzipien, die als Leitplanken fur die Cloud-Inte-
gration und -Nutzung fungieren. Dabei ist es empfehlens-
wert, das Thema Cloud aus organisatorischer Sicht nicht
losgeldst zu betrachten, sondern als wesentlicher Bau-
stein resp. Enabler fur die digitale Transformation.

Aus unserer Sicht gibt es im Wesentlichen folgende ent-
scheidende Elemente fir eine aktive und nachhaltige

Cloud-Transformation im 6ffentlichen Sektor:

Vorhandene Erfahrungen sichtbar machen
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Anwendungsorientierte  Grundlagen im Bereich
Architektur, Informationssicherheit und Datenschutz
schaffen

Bedarf bindeln durch eine formalisierte Zusammen-
arbeit verschiedener Stellen und flexible Beschaf-
fungsgrundlagen, indem beispielsweise Synergie-
potenziale via IT Service Provider erschlossen werden

Politischen Prozess einleiten und Zielbild mit Anwen-
dungsszenarien sowie einen ambitionierten Zeitplan
verabschieden

Wechsel zu agilen und iterativen Vorgehensweisen
wie Scrum und SAFe, um eine fehlertolerante Lern-
kultur zu verankern — die Organisation dabei laufend
Uberprifen und anpassen

Aus- und Weiterbildung der Mitarbeitenden hinsicht-
lich der benétigten Cloud-Fahigkeiten, -Modelle und
-Technologien

Etablierung und Kollaboration in nationalen und inter-
nationalen Cloud-Initiativen zur Bindelung und Fo-
kussierung der Expertise und Entscheidungsgrund-
lagen im Kontext der Cloud-Transformationen im
offentlichen Sektor
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Kollaboration in (inter-)
nationalen Initiativen

Ausbildung und
Weiterbildung der
Mitarbeitenden

Agile und iterative
Vorgehensmodelle

Anwendungsorientierte
Grundlagen schaffen

Biindelung des Bedarfes
und Zusammenarbeit

Politische Prozesse einleiten

Abbildung 6: Empfohlene Elemente fiir eine erfolgreiche Cloud-Transformation

Ein méglicher Ansatz, um der Cloud-Nutzung im offentli-
chen Sektor in der Schweiz den erforderlichen Schub zu
geben, ist eine gezielte und koordinierte Initiative fir das
Thema. Beispiele von Cloud-Initiativen in der dffentlichen
Hand sind die UK Government G-Cloud, das FedRAMP
der US-Regierung, die cloud.gov.au der australischen Re-
gierung oder die Government Commercial Cloud (GCC)
von Singapur. Bei der G-Cloud der britischen Regierung
handelt es sich primar um klar definierte Rahmenbedin-
gungen zur erleichterten Beschaffung von Cloud-Dienst-
leistungen. Das FedRAMP der US-Regierung geht noch
einen Schritt weiter und stellt einen Zertifizierungsprozess
bereit, der eine standardisierte Risiko- und Sicherheitsbe-
trachtung von Cloud Services sicherstellt. Dadurch kann
rasch und nachvollziehbar entschieden werden, ob, und
wenn ja, welche Cloud-Services flr einen bestimmten An-
wendungsfall eingesetzt werden dirfen. Die australische
Regierung hat mit ihrer cloud.gov.au Initiative strategisch
festgelegt, dass ICT-Leistungen der Verwaltung generell
cloudtauglich konzipiert werden mussen. Die GCC der
Regierung von Singapur ermdéglicht die Nutzung von in-
novativen Cloud Services fUr sensitive Anwendungsberei-
che der Verwaltung.

Mit GAIA-X ist in Europa eine grosse Cloud-Initiative ge-
startet worden, die ahnliche Bereiche wie die bereits er-
wahnten Initiativen adressiert und auf jeden Fall auch vom
offentlichen Sektor in der Schweiz intensiv mitverfolgt
werden sollte. Insbesondere die Fahigkeit von GAIA-X,
Cloud Services in verschiedenen Serviceklassen anzubie-
ten resp. auszuweisen, kann fur die Cloud-Nutzung im &f-
fentlichen Sektor sehr hilfreich sein. Auch der Bericht zur
Bedarfsabklarung fir eine Swiss Cloud' des Bundesrates
hat mit der Handlungsempfehlung zur Priifung eines Zer-
tifizierungssystems fir Cloud Services diese Stossrichtung
adressiert.

Der offentliche Sektor hat im gesamten Themenkomplex
der Cloud-Transformation noch wertvolles Potenzial, um
mit Kooperationen zwischen den verschiedenen Orga-
nisationen und féderalen Stufen hinweg zuséatzliche Syn-
ergien freizusetzen. Da viele Fragestellungen zur Cloud
in den verschiedenen Organisationen des offentlichen
Sektors ahnlich gelagert sind, empfiehlt sich eine offene
und intensive Zusammenarbeit. Ebenso wichtig ist die ge-
meinsame Erarbeitung von belastbaren Entscheidungs-
grundlagen, welche die Cloud-Transformation und damit
auch die gesamte digitale Transformation der einzelnen
Organisationen einen grossen Schritt voranbringen.

"https://www.newsd.admin.ch/newsd/message/attachments/64462.pdf
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in der Nutzung von Public Cloud Services

Hanspeter Christ hat einen Abschluss als Kulturingeni-
eur der ETH Zurich und arbeitet seit dem Jahr 2000 beim
Bundesamt fur Landestopografie swisstopo. Seit 2004
beschaftigt er sich bei swisstopo mit der Konzeption,
dem Aufbau und Betrieb von mehrheitlich aus Open-
Source-Komponenten bestehenden Geodaten-Infra-
strukturen. Bereits 2008 sammelte er erste Erfahrungen in
der Nutzung von Public Cloud-Services und trieb in den
folgenden Jahren die Cloud-Konzeption und -Migration
der gesamten Geodaten-Infrastruktur des Bundes in die
Public Cloud an vorderster Front voran.

«Unsere Reise in die Cloud fuhrte uns von einer On-Premises betriebenen Infra-
struktur Uber eine hybride Architektur zu einer heute weitgehend cloudbasier-

ten Implementierung des Geoportals.»

«Wir hatten 2008 eine dringende Kundenanfrage fir die
Nutzung des digitalen Kartenmaterials von swisstopo auf
dem Tisch. Hatten wir hierzu eine eigene Infrastruktur nach
traditionellem Ansatz beschafft und integriert, wére zum
gewlinschten Go-live-Termin nicht einmal die erforderliche
Hardware rechtzeitig verfligbar gewesen.»

Die Treiber fir die Cloud-Nutzung bei swisstopo waren
der Bedarf an einer flexiblen Infrastruktur, die sich den je-
weiligen Bedurfnissen der Geoportal-Nutzung moglichst
gut anpasst sowie hochskalierbare Map Services. Die da-
mit einhergehende Cloud-Transformation von swisstopo
umfasste zunachst die Migration auf eine hybride Archi-
tektur, die sowohl interne Infrastrukturressourcen als auch
Public-Cloud-Ressourcen nutzte. Im nachsten Schritt wur-
de die Geoportal-Architektur dann zu einer heute weitge-
hend cloudbasierten Infrastruktur weiterentwickelt.

Dieses Vorgehen pragt auch unsere neue Herangehens-
weise: «Wir definieren keine Wunsch-Infrastrukturen und
-Architekturen auf dem Reissbrett, sondern verfolgen den
Markt und fokussieren dabei gezielt auf «Low-hanging
Fruits» mit grossem Nutzenpotenzial.»
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Empfehlungen an éffentliche Organi-
sationen fiir Migrationen in die Public
Cloud

Mit einer reinen Migration von virtuellen Maschinenin
die Public Cloud (Lift-and-Shift) lassen sich die Vortei-
le der Cloud-Fahigkeiten nicht vollstandig ausschop-
fen. Die Nutzung optimierter Cloud-Lésungsmuster
— beispielsweise mit Microservice-Architekturen —
ermdglicht die Erschliessung von wesentlich grosse-
ren Potenzialen. Grenzen fur viele Nutzerorganisa-
tionen setzen anbieterspezifische Services, die eine
spatere Migration erschweren. Standardisierte Archi-
tekturprinzipien helfen hier, nachhaltige Entscheidun-
gen sicherzustellen.

Eine Kultur des produktiven Experimentierens mit
neuen Technologien erlaubt, hohe Effizienzgewinne
zu realisieren in der Entwicklung und im Betrieb von
[T-L&sungen. Hierzu eignen sich agile Arbeitsweisen,
wie beispielsweise SAFe, die mit Innovations- und
Planungssprints daflr sorgen, dass das Erkunden
neuer Ansatze zum Alltag wird.
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Cédric Moullet studierte an der EPFL und besitzt einen
MBA der Haute Ecole de Gestion in Fribourg sowie einen
CAS in Atrtificial Intelligence der Fachhochschule Bern. Er
begann seine berufliche Laufbahn an der ETH Zirich. An-
schliessend arbeitete er fir den amerikanischen Software-
entwickler Autodesk und die Open-Source-Softwarefirma
Camptocamp, die ihn zu swisstopo sowie danach zum
Bundesamt fir Informatik und Telekommunikation BIT
fuhrte. Dort hat er zuletzt die Entwicklung der SwissCo-
vid App sowie des Covid-Zertifikates geleitet. Seit dem
1. September 2021 verantwortet Cédric Moullet das Res-
sort Digitalisierung & IT beim Schweizer Alpen-Club SAC.

«Ein kritischer Erfolgsfaktor fir eine effiziente, sichere und nachhaltige Adaptie-
rung von Public Cloud Services ist der Aufbau der bendtigten Fahigkeiten der
Mitarbeitenden im Cloud-Bereich an den unterschiedlichen Positionen einer

Organisation.»

Die einschlagigen Cloud-Erfahrungen bei swisstopo, wo
Cédric als Leiter den Aufbau des Geoportals vorantrieb,
konnte er wahrend der Corona-Krise in die Entwicklung
der SwissCovid Tracing-App und der Covid Certificate
App einbringen. Man rechnete mit einer sehr hohen An-
zahlvon Zugriffen. Hierflr waren die eigenen Rechenzent-
ren jedoch nicht ausgelegt. Gleichzeitig war es erfolgskri-
tisch, dass die Blrger*innen der Losung vertrauen. Diese
Herausforderungen wurden mit einem hybriden Ansatz
gelost: Ein Content Delivery Network (CDN) bewaltigt
die Zugriffe flexibel. Die Grundfunktionen des Backends
wurden in den eigenen Rechenzentren bereitgestellt. Zu-
dem wurde der Code unter Open Source gestellt und
einem Public-Security-Test unterzogen, damit sich alle
von der Funktionsweise Uberzeugen konnten. Der CDN-
Service hatte zudem den Vorteil, dass er sich sehr leicht
einbinden liess und so die Bereitstellung der Losung be-
schleunigte. Der Wissenstransfer zwischen den Spezialis-
ten selbst nahm wenig Zeit in Anspruch. Zu reden gab,
ob die IP-Adressen der Benutzer*innen Personendaten
darstellen, da diese in Kombination mit dem Covidcode
z. B. den Rickschluss zulassen, ob jemand krank war.

Cédrics Erfahrung nach ist die Technik aber nur ein Ele-
ment der Sicherheit: «Das schwéchste Glied in der Kette
ist oft der Mensch. Der Gang in die Cloud verstarkt diese
Risiken.»
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Empfehlungen an 6ffentliche Organi-
sationen fiir Migrationen in die Public
Cloud

Der Zugang zu einem Expertenpool hilft, Cloud-
Lésungen richtig zu konzipieren und schnell zu rea-
lisieren. Das Ziel sollte darin bestehen, die internen
Mitarbeitenden durch Wissens- und Verantwortungs-
transfer zu befahigen.

Sicherheit und Vertrauen sind aktiv zu bewirtschaften.
Sichere Architekturen und eine hohe Transparenz
(z. B. durch Open Source und Audits) sind hierzu
wichtige Bausteine.
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